Abanca reduce en un 83,6% el
fraude bancario implantando

la tecnologia de localizacion
inteligente.
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Con la llegada de la digitalizacion cada vez son mas los usuarios que realizan
transacciones a través de la app de banca movil. Esto permite comodidad al
usuario pero también trae consigo ciertas amenazas, por ejemplo robos de
cuenta. Para proteger a sus usuarios, Abanca ha apostado por una tecnologia
basada en el analisis y perfilamiento continuo de los comportamientos de los
usuarios, creando asi un entorno seguro e infranqueable. Ironchip, gracias a su
tecnologia de localizacion inteligente basada en ondas e IA, permite mejoras en
dicho andlisis de los distintos perfiles, aprendiendo de los lugares habituales de
operacion de cada uno de los usuarios.

Solucion

Abanca ha implantando la tecnologia basada en Inteligencia de localizacién de
Ironchip como factor adicional de seguridad para sus usuarios. Con esta herra-
mienta puede conocer si algun usuario de su red esta teniendo un comportamien-
to anémalo o no. Dicho comportamiento esta basado en los datos que se anali-
zan del usuario, dispositivo asociado a este y localizaciones frecuentes, las
cudles son obtenidas a partir de ondas radioeléctricas circundantes a un lugary
asociadas a sus lugares habituales. Estos parametros determinan de manera
muy precisa los comportamientos de los usuarios, permitiéndonos tomar deci-
siones mas rapidas y perfilar a los usuarios como fraudulentos o no.

Este nuevo paradigma de seguridad basado en localizacién, abre la puerta a
buscar la manera de que el lugar en el cual se encuentra un usuario sea una
prueba de identidad clave que nos permita no solo identificar al 95% de los usua-
rios de manera que no se puedan suplantar, sino que seremos capaces de identi-
ficar comportamientos que no se ajusten a identidades reales de dichos indivi-
duos y podamos asi detectar a entes maliciosos en tiempo real; pudiendo saber
desde dénde se realiza el robo de cuenta.

Con la inteligencia artificial de Ironchip se ha consegui-
do detectar los siguientes comportamientos:
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A través de Abanca
cuenta con informacion adicional
sobre las transacciones de sus
clientes, pudiendo denominar
estas cdmo transaccion segura o
no. Esta denominacion viene
dada por el continuo analisis que
hace nuestra herramienta del
comportamiento de los usuarios,
aprendiendo de estos mismos.
De esta manera se puede a través
de mapas como el que se mues-
tra a la izquierda detectar el

fraude en tiempo real.

permite a Abanca también conocer desde donde se ha producido el intento de fraude

La tecnologia de
ademads de mostrar la ubicacion dénde se encuentra el ciberdelincuente.
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Conclusion

Abanca en sus inicios aposto por un punto de vista estratégico en la deteccion de fraude por la loca-
lizacién como un factor clave y muy determinante en la identificacion de los usuarios. Tanto es asi,
que ha invertido en el capital de la compafiia Ironchip y hoy en dia, la localizacion se ha convertido
en una herramienta esencial que permite a la entidad bancaria identificar casos de fraude de una
manera mas clara, rapiday eficiente, ademas de la evolucién constante de la herramienta para facili-
tar la experiencia de los usuarios legitimos en toda la banca movil.

En definitiva, Ironchip con la localizacién se lo pone muy dificil a los ciberdelincuentes pero hace
mas facil y segura la operacién a los usuarios que usan la localizacién para identificarse en la app
movil.

“Ironchip implementa su producto en un punto clave de la autenticacion de
manera sencilla, no costosa y combinada con una experiencia
de usuario dificil de encontrar hoy en dia."




